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жатся уже готовые статистические данные и инструментарий, по­
зволяющий, зная данные об уязвимостях и их вероятностях, опре­
делить возможные и актуальные угрозы, в том числе с учетом пе­
речня угроз, указанных в [6].
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Защита информации в файловых системах чрезвычайно важная 
и актуальная тема в области информационной безопасности.
Сбой файловой системы часто приносит не меньше проблем, 
чем отказ физического носителя. Восстановление информации ока­
зывается делом трудным, длительным, а часто и невыполнимым. 
Очень многое в этом процессе зависит от используемой файловой 
системы. Поэтому вопросы надежности, защиты целостности фай­
лов, отказоустойчивости, возможности восстановления зачастую 
имеют решающее значение при выборе файловой системы. Для боль­
шинства файловых систем полное восстановление данных на силь­
но фрагментированном томе после форматирования, ошибочного 
удаления или серьезного сбоя -  задача практически невыполнимая.
Разграничение доступа в файловых системах также является 
актуальной темой, имеющей большой потенциал в развитии, по­
скольку возможностей наиболее распространенной дискреционной 
модели во многих случаях оказывается недостаточно. В некоторых 
случаях целесообразна поддержка мандатной, ролевой, тематичес­
кой модели разграничения доступа средствами файловой системы.
Криптографическая защита данных файловой системы долж­
на обеспечивать не только безопасность, но и доступность данных 
для легального пользователя. Необходимо искать разумный комп­
ромисс между стойкостью защиты и удобством ее использования. 
Например, выход из строя микросхемы ТРМ на материнской пла­
те или самой платы (что случается нередко) во многих случаях де­
лает расшифровку данных на томе, зашифрованного с помощью 
BitLocker, весьма проблематичным. Стойкость шифрования EFS на­
прямую зависит от стойкости пароля пользователя, зашифровав­
шего данные или имеющего разрешение на доступ к ним, а также 
агента восстановления, если таковой имеется в системе.
Еще одной актуальной проблемой является адаптация файло­
вой системы к типу используемого носителя для обеспечения его 
большей отказоустойчивости и более длительного жизненного цик­
ла. Для жестких дисков важными являются вопросы обеспечения 
максимально возможного быстродействия файловой системы. В пер­
вую очередь, за счет минимизации перемещений считывающих го­
ловок при работе с файлами. В этом случае носитель будет функ­
ционировать и надежно хранить данные более длительное время 
при прочих равных условиях. В случае же использования твердо­
тельных накопителей SSD или Флэш-карт на первое место встает 
вопрос минимизации количества циклов записи в одни и те же ячей­
ки памяти. На данный момент уже разработано несколько файло­
вых систем, оптимизированных для работы с флэш-памятью, однако
бурный рост производительности и скоростей работы данной па­
мяти будет требовать корректировки алгоритмов работы файловых 
систем в сторону повышения надежности и отказоустойчивости, 
возможно, за счет снижения быстродействия.
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На сегодняшний день практически каждое предприятие, неза­
висимо от масштабов и форм осуществляемой деятельности, ак­
тивно использует системы информатизации и автоматизации. В осо­
бенной степени это касается применения компьютерных систем 
для обработки и хранения информации. Активный рост рынка сис­
тем электронного документооборота [1] и государственные инициа­
тивы, направленные на адаптацию законодательства под современ­
ные тенденции [2], подтверждают, что потребность в переходе 
от бумажного к электронному хранению документации на пред­
приятиях становится все острее.
При этом наиболее частым решением в качестве технической 
реализации выступает централизованное хранение всей информа­
ции предприятия на специально выделенном компьютерном комплек­
се (сервере). Очевидно, что при такой организации все процессы, 
связанные с хранением и обработкой информации, становятся зави­
симыми от качества работы комплекса. Его полный или частичный 
выход из строя может нанести значительный ущерб всему пред­
приятию в целом.
Другой фактор, связанный с информатизацией процессов функ­
ционирования, выражается в экспоненциальном росте объемов ге­
нерируемой предприятием информации. Потребность в долгосроч­
ном хранении больших объемов электронных данных и необходи­
